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Die Kirchenleitung hat auf ihrer Sitzung am 4. Dezember 2009 folgende Verordnung beschlossen:

Verordnung
vom 4. Dezember 2009
zur Sicherstellung der Anforderungen an den Datenschutz
in der Informationstechnik (IT)
(IT-Sicherheitsverordnung)

verdffentlicht im KABI 2009 S. 154

Die Kirchenleitung hat auf Grund von § 27 Absatz 2 des Kirchengesetzes iiber den Datenschutz der
Evangelischen Kirche in Deutschland vom 12. November 1993 (ABI. EKD 1994 S. 35), geédndert
durch das Kirchengesetz vom 7. November 2002 (Bekanntmachung in der ab 1. Januar 2003 geltenden
Fassung vom 20. Februar 2003 und vom 7. April 2003, ABl. EKD S. 74 und 117) die folgende Ver-
ordnung erlassen:
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§1
Geltungsbereich

Die IT-Sicherheitsverordnung ist verbindlich fiir sdmtliche Mitarbeitende im Sinne des § 1 Daten-
schutzverordnung sowie fiir Dritte, mit denen die Benutzung von Computern und Netzen von kirchli-
chen und diakonischen Einrichtungen vereinbart worden ist.

§2
IT-Sicherheitsstandard

Der Oberkirchenrat und der Vorstand des Diakonischen Werkes werden beauftragt, den gestaffelten
IT-Sicherheitsstandard auf Basis des IT-Grundschutzes des Bundesamtes fiir Sicherheit in der Infor-
mationstechnik (BSI) in der Evangelisch-Lutherischen Landeskirche Mecklenburgs und der Diakonie
einheitlich festzulegen.

§3
IT-Sicherheitsziele

(1) Die IT-Sicherheitsverordnung definiert grundlegende Ziele einer IT-Sicherheit und legt Verant-
wortlichkeiten sowie Rahmenbedingungen fiir die Umsetzung des IT-Sicherheitsstandards fest.

(2) Die mit der Informationstechnik erhobenen, verarbeiteten, iibertragenen und gespeicherten Daten

sind zu schiitzen, insbesondere im Hinblick auf

1. deren Zuginglichkeit/Verfiigbarkeit

Daten und Anwendungen miissen dem jeweiligen Nutzungsprofil entsprechend jederzeit bei Bedarf
verfiigbar sein. Voraussetzung fiir die Aufrechterhaltung der Datenverfiigbarkeit ist die Sicherung
aller IT-Komponenten und der technischen und rdumlichen Infrastruktur gegen organisationsbeding-
te, technische und umweltbedingte Ausfille. Zentrale, aber auch dezentrale IT-Systeme miissen
funktionieren, um die Verfiigbarkeit der Daten zu garantieren.
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2. deren Integritét
Daten und Anwendungen diirfen nicht geldscht, zerstort oder manipuliert werden.

3. den Schutz der Daten vor Verlust
Der Verlust der Daten ist durch geeignete Manahmen zu verhindern.

4. Vertraulichkeit
Daten und Anwendungen diirfen grundsitzlich nur von Personen gelesen und benutzt werden, die
dazu eine Zugriffsberechtigung besitzen. Die Festlegung der Zugriffsberechtigung und des erforder-
lichen Kontrollumfangs obliegt dem jeweiligen Verfiigungsberechtigen.

5. die Einfiihrung, Auswahl, Gestaltung und Anderung von Verfahren
In die Gestaltung und Auswahl von Verfahren zur Verarbeitung personenbezogener Daten ist der
zustdndige kirchliche Datenschutzbeauftragte rechtzeitig einzubinden. Gleiches gilt fiir die Neuein-
fithrung und Anderung der Verfahren.

§$4

Zustandigkeit fiir die Umsetzung der IT-Sicherheitsverordnung

Zustindig fiir die Umsetzung der IT-Sicherheitsverordnung ist im Bereich der Evangelisch-
Lutherischen Landeskirche Mecklenburgs der Oberkirchenrat, im Bereich des Diakonischen Werkes
der Triger der jeweiligen Einrichtung, soweit nicht im IT-Grundschutz etwas anderes festgelegt wird.
Diese Aufgabe kann im Rahmen des Direktionsrechts an den IT-Sicherheitsbeauftragten delegiert
werden.

§5
IT-Sicherheitsbeauftragter

Der IT-Sicherheitsbeauftragte sowie ein Stellvertreter werden fiir den Bereich der Evangelisch-
Lutherischen Landeskirche Mecklenburgs vom Oberkirchenrat, fiir den Bereich des Diakonischen
Werkes vom Vorstand bestellt. Die Evangelisch-Lutherische Landeskirche Mecklenburgs und das
Diakonische Werk kdnnen gemeinsam einen IT-Sicherheitsbeauftragten bestellen.

§6

Kontrolle iiber die Einhaltung der IT-Sicherheitsverordnung

Bei Verstofen gegen die IT-Sicherheitsverordnung sind neben den arbeitsrechtlichen und daten-

schutzrechtlichen folgende Sanktionen méglich:

1. die Beanstandung bei geringfiigigen individuellen VerstoBen,

2. die Aufforderung an die Leitung der Einrichtung, den Missstand unter Wahrung einer Frist zu be-
seitigen,

3. bei Zuwiderhandlung oder Nichteinhaltung der Frist nach Nummer 2 die Mitteilung an die Auf-
sichtsbehorde, im Wege der Aufsicht die Beseitigung des Missstandes anzuordnen,

4. die voriibergehende Sperrung der Zugangsberechtigung zur Datenverarbeitungsanlage bis der
Nachweis iiber die die Beseitigung des Missstandes erbracht ist.

§7
Anderung und Aktualisierung der IT-Sicherheitsverordnung
Die Kirchenleitung hat die IT-Sicherheitsverordnung in regelméfBigen Abstinden zu aktualisieren.
§8
Sprachliche Gleichstellung

Soweit in dieser Verordnung Bezeichnungen, die fiir Frauen und Minner gelten, in der médnnlichen
Sprachform verwendet werden, gelten diese Bezeichnungen fiir Frauen in der weiblichen Sprachform.

§9

Durchfiihrungsvorschriften

Der Oberkirchenrat ist berechtigt, Durchfiihrungsvorschriften zu erlassen.
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§10
Inkrafttreten

Diese Rechtsverordnung tritt am 1. Januar 2010 in Kraft.

Schwerin, 4. Dezember 2009
Der Vorsitzende der Kirchenleitung

Dr. von Maltzahn
Landesbischof



